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   الإلكترونية الجرائمالموضوع: 

  تاسعالالصف: 

  ثقافة ماليةالمبحث: 

   الأستاذ بلال السعايدةإعداد: 

  

  السؤال الأول:

  ؟لكترونيةما المقصود بالجرائم الإ

نترنت لاختراق الشبكات أو أجهزة حاسوب موصولة بشبكة الإهي جرائم تستخدم فيها 

تخريبها أو لأغراض التحريف والتزوير والسرقة الاختلاس والقرصنة وسرقة حقوق الملكية 

   .الفكرية

  

  :الثانيالسؤال 

   .لكترونية(أشكال) الجرائم الإ اذكر صور

   .سرقة البيانات وبيعها مثل البحوث والدراسات -١

واختراق الأنظمة التعليمية والعبث بمحتوياتها وتحريفها مثل تغيير  تزوير البيانات -٢

  .علامات الطلاب

   .انتهاك الخصوصية ونشر بيانات شخصية عن الأفراد ونشر بيانات عن الأسرة -٣
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  .التجسس الذي يتضمن اعتراض البيانات ومحاولة معرفة ما يقوم به الأفراد -٤

   .لاستخدامها أو بيعهاسيما العلمية منها  سرقة الاختراقات ولا -٥

رقة والاحتيال مثل سقرصنة البيانات بغرض استخدامها في المعاملات المالية وال -٦

   .أرقام بطاقات الائتمان وأرقام الحسابات وكلمات السر

القرصنة البريدية التي تشمل إرسال فيروسات لتدمير البيانات بواسطة رسالة  -٧

   .الكترونية

    .سيما أرقام الهواتف واستخدامها في الاتصالات الدولية لاسرقة الأرقام والمتاجرة بها  -٨

  

  :الثانيالسؤال 

   .لكترونيةاذكر أهم وسائل مكافحة الجرائم الإ

   .تعريف الأفراد بماهية الجرائم الالكترونية ومخاطرها -١

الحفاظ على سرية المعلومات الخاصة بالعناوين الالكترونية مثل الحسابات البنكية  -٢

   .الائتمانيةوالبطاقات 

عدم الكشف عن كلمة السر ألبتة وتغييرها بصورة مستمرة واختيار كلمات سر  -٣

   .معقدة

   .تجنب تخزين الصور الخاصة بالأفراد في مواقع التواصل الاجتماعي وأجهزة الحاسوب -٤

   .الامتناع عن تحميل أي برنامج أو فتح أي رسالة مجهولة المصدر -٥

   .الحماية الخاصة بأجهزة الحاسوبالاستمرار في تحديث برامج  -٦

   .الحرص على استعمال رموز وكلمات سر للبرامج المخزنة في جهاز الحاسوب -٧

   .عدم ترك جهاز الحاسوب مفتوحاً -٨

   .فصل جهاز الحاسوب عن شبكة الانترنت في حال عدم الاستخدام -٩

 إعداد الأستاذ بلال السعايدة تمنياتنا لكم بالتوفيق


